
 
 
 
අන්තර්ජාලය පදනම් කරගත් මුලය වංචා වලින් ප්‍රවේශම් වන්න 

ශ්‍රී ලංකා මහ බ ංකුව වවත සමාජ ජාල, අන්තර්ජාලය පදනම් කර ගත් සහ ජංගම දුරකතන වයදුම් හරහා විවිධ 

වර්ගවේ මුලය වංචා සිදු වකවරන බව වතාරතුරු ල බී ඇත. 

වමම වංචා වබාවහෝමයක් මහජනතාව ආකර්ෂණය කරගන්නා අන්තර්ජාලය වහෝ ජංගම දුරකතන පදනම් කර 

ගත්  පහසු ණය වයෝජනා ක්‍රම හරහා සිදු වකවර්.  එව නි ණය අයදුම්පත් ඇගයීවම් ක්‍රියාවලිවේදී, වංචාකරුවන් 

සාමානය ජනතාවවේ පහත සදහන් රහස්‍ය පාරිව ෝගික වතාරතුරු ඔවුන්වගන් ලබා ගැනීමට මහජනතාව  

වපාළඹවයි.  

• හර / ණය කාඩ්පත් - කාඩ්පත් අංකය, පුද්ගලික හ ඳුනුම් අංක (PIN), කාඩ්පත්වල පිටුපස සඳහන් වන 

කාඩ්පත් සහතික කිරීමට වයාදා ගන්නා CVV, CVC වහෝ CVS යන්වනන් හ ඳින්වවන වගවීම් කාඩ්පත් 

සතයාපන අංක, කාඩ්පත් කල් ඉකුත් වන දිනය, ගනුවදනු සහතික කිරීවම්දී වයාදාගන්නා එක්වරක් 

පමණක් භාවතා කල හ කි මුරපද (One Time Password – OTP) 

• අන්තර්ජාල බ ංකුකරණය - පරිශීලක නාමය, රහස්‍් පදය, OTP 

• ජංගම බ ංකුකරණය (වගවීම් වයදුම්) - පරිශීලක නාමය, රහස්‍් පදය, OTP 

 

ශ්‍රී ලංකා මහ බ ංකුව විසින් මහජනතාවට පහත සදහන් උපවදස් පිළිපදින වලස ද නුම් වදනු ල වේ. 

• මුදල් ණයට දීවම් වයාපාර පවත්වා වගන යෑවම් මුවාවවන් සි දු වකවරන වංචාවන්ට වගාදුරු වනා වී සිටීමට 

නිසි උත්සාහයක් හා ස ලකිල්ලක් ද ක්වීම.   

• මූලය ගනුවදනුව සඳහා ගිවිසුමකට එළඹීමට වපර මහජනතාව මූලය ගනුවදනුව සහ ණය වදන පාර්ශවවේ 

සම්ූර්ණ වතාරතුරු ලබා ග නීම.   

• සෑම විටම මුදල් ගනුවදනුවකට එළඹීවම් දී යම් නියාමන අධිකාරියක් මගින් නියාමනයකට ලක්වකවරන 

ආයතන වකවරහි විශ්වාසය ත බීම. 

• පහසු / ක්ෂණික ණය වයෝජනා ක්‍රම සමඟ කටයුතු කිරීවම්දී අතිශයින්ම සුපරීක්ෂාකාරී වීම. 

• ගිවිසුම්වල නියමයන් සහ වකාන්වද්සි වල අන්තර්ගතයන් සම්ූර්ණවයන් වටහා ග නීම අපහසු නම් එව නි  

ගිවිසුම්වලට එළඹීවමන් ව ලකීම. 

• පහත ද ක්වවන ලක්ෂණ සහිත පහසු / ක්ෂණික ණය වයෝජනා ක්‍රම සඳහා අයදුම් කිරීවම්දී ප්‍රවේශම් වන 

වලස ඉල්ලා සිටී; 

➢ පළමු ණය සඳහා ශුනය වපාලිය ව නි ගනුවදනුකරුවන් ආකර්ෂණය කරන ආකර්ශනීය පාඨ 

➢ ආරම්භක වපාලී අනුපාත අඩු වුවද පසුවට ඉතා ඉහළ වපාලී අනුපාත අය කරීම 

➢ අඩු ලියකියවිලි අවශය ය යි කරන චාරයන් 

➢ මුදල් ණය වදන්නන් පිළිබඳ ප්‍රමාණවත් වතාරතුරු වසායාගත වනාහ කි වීම 

➢ ණය දීර්ඝ කිරීම් ඉල්ලා සිටිය හ කි අතර තත්වයන් වනාතකා ඕනෑම අවස්ථාවක ලබා දීම 

➢ ඉකමනින් අනුම තිය ලබා වදන බවට කරනු ලබන ප්‍රචාරයන්   

➢ දුරකථනවේ ඇති සම්බන්ධතා ල යිස්තුව, ඡායාරූප, ලිපිවගානු සහ වල්ඛන වවත ප්‍රවේශ වීමට 

අවසර  ඉල්ලා සිටීම 

 

වමව නි මුලය වංචා වලින් සුපරීක්ෂාකාරී වන වලස ශ්‍රී ලංකා මහ බ ංකුව මහජනතාවවගන් ඉල්ලා සිටින අතර, 

තමන්වේ රහසය වතාරතුරු විවශ්ෂවයන්ම ගිණුම් පරිශීලක නාම, මුරපද, පුද්ගලික හැඳුනුම් අංක (PINs), 

වගවීම් හා පියවීම් වදපාර්තවම්න්තුව 

2021.01.21 



එක්වරක් පමණක්  ාවිතාවන මුරපද (OTP), වහෝ ගිණුම්වලට පිවිසීවම්දී ගිණුම් හිමියාවේ අනනයාතාවය 

තහවුරු කිරීම ස්‍ඳහා  ාවිතා කළ හැකි වවනත් ඕනෑම රහස්‍ය වතාරතුරක් අවනකුත් පුද්ගලයින් සමග හුවාමාරු 

කර වනාග නීමට පියවර ගත යුතු බවත්, දුරකථන  ාවිතා කරන්නන් විසින් ණය වදන ආයතන වලට 

දුරකථනවේ ගබඩා කර ඇති වතාරතුරු වවත ප්‍රවේශ වීමට අවස්‍ර ලබා වනාවදන වලස්‍ත් මහ බ ංකුව 

අවධාරණය කරයි. 

තවද, තම බ ංකු වහෝ බ ංකු වනාවන මූලය ආයතන වලින් වකටි පණිවිඩ ව නි එස්‍ැනින් ගනුවදනු ස්‍ම්බන්ධ 

වතාරතුරු දැනුම්දීවම් වස්‍්වා සක්‍රීය කරගන්නා වලස ශ්‍රී ලංකා මහ බ ංකුව ජනතාවට ද නුම් වදනු ලබන අතර 

වමම වකටි පණිවුඩ සම්බන්දතාවය මගින් මහජනතාවවේ ගිණුම් භාවිතා කරමින් සිදුවන ඕනෑම වංචනික 

ක්‍රියාවක් පිළිබඳව ක්ෂණිකව මහජනතාව ද නුවත් වනු ඇත. 

 


