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අන්නතර්ජාලය පදනේ කරෙත් මූලය වචාාවිනන්න ්රවේමේ වන්නන - ඔබවේ 

බ චකු මුරපද සහ පුද්ෙිනක හ ඳුනුේ අචක (PIN) වවනත් පාර්මවයන්න සමෙ 

හුවමාරු වනාකරන්නන 

 

සමාජ මාධ්ය ස  අ්ත්ජාකය පදනේ  රගනිමි් ක්රියාමකම  වන විවිධ් මූකය වාා ා 

පිළිබඳ කතාරතුරු ශ්රී කා ා ම  බැාකුව කවත කැබී ඇත. කමවැනි වාා ාව්ි වැඩිවීමක්ස 

මෑත දී නිරීක්සෂණය විය. 

 

කමම වාා ා කබාක ෝමයක්ස ම ජනතාව ආ ්ෂණය  රග්නා ප සු ණය කයෝජනා 

ක්රම  ර ා ිදදු ක ක්. වවැනි වාා නි  ණය අුමමත ිරරීකේ ක්රියාවයේක දී, 

වාා ා රුව් සාමානය ජනතාවකේ බැාකු ගිණුේ අා  ස  ඔවුනකේ බැාකු පුද්ගයේ  

 ැඳුුමේ අා  (PIN) වැනි ර සය කතාරතුරු තම්ට කබාගැනීම සඳ ා ම ජනයා 

කපාළඹවයි. වමගි් වාා ා රුව්  පාරික ෝගි  ගිණුේ කවත පිවිස ඒවාක  ඇති මුදල් 

කසාර ේ ිරරීමට වවැනි කතාරතුරු  ාවිතා  රුම කබයි.  

 

ගිණුේිමියන්නවේ රහසය වතාරුරු වමවයන්න ගිණුවමි සහ ගිණුේ 

ිමියාවේ අනනයතාවය තහුරරු කර ෙ ීමම  ාාිතතා කළ හ කි වතාරුරු 

වලස හ ඳින්නිතය හ කිය.  



 ඉුරුේ සහ ජචෙම ගිණුේ අචක, අන්නතර්ජාලවයන්න වහෝ ජචෙම දුරකථනවයන්න 

පිිතවසන බ චකු ගිණුේ වහෝ ිතදුත් පසුේි (e-wallet) වහෝ පරිශීලකනාම (User 

Name/ User ID) සහ මුරපද (Password),  

 වෙවීේ කාඩ්පත්වල වහෝ අන්නතර්ජාල බ චකු පහසුකේ වල පුද්ෙිනක හ ඳුනුේ 

අචක (PIN) එනේ, සවයචක්රීය ව ලර් යන්නර මඟින්න මුදල් ලබා ෙ ීමම  ාාිතතා 

කරන වහෝ අන්නතර්ජාල බ චකු ගිණුේ වල  පිවීසීම  ාාිතතා කරන අචක 

ආදිය,  

 ෙනුවදනු සහතික කිරීවේදී වයාදාෙන්නනා එක්වරක් පමණක් ාාවතා කල 

හ කි මුරපද (One-Time-Password - OTP),  

 ෙනුවදනු සතයාාවය සහතික කිරීම සහහා ගිණුේ ිමිකරු  පමණක් එවනු 

ලබන අෙයන්න සහහන්න වන වකටි පණිිතඩ,  

 හර වහෝ බ ර වෙවීේ කාඩ්පත් වල අඩචගු වතාරුරු වන කාඩ්පත් අචක, එම 

කාඩ්පත් කල් ඉකුත් වීවේ දින, ආරක්ිත වක්ත එනේ, වබාවහෝිත  වෙවීේ 

කාඩ්පත්වල පිටුපස සහහන්න වන කාඩ්පත් සහතික කිරීම  වයාදා ෙන්නනා CVV, 

CVC වහෝ CVS යන්නවනන්න හ ඳින්නවවන වෙවීේ කාඩ්පත් සතයාපන අචක සහ 

පාරිවාෝගිකයන්නවේ බ චකු ගිණුේ, වෙවීේ කාඩ්පත්, ිතදුත් පසුේි වහෝ 

වවනත් ඕනෑම ගිණුමක  පිිතසීම  වහෝ ඒවා සතයාපනය කිරීම  ාාිතතා 

කළ හ කි වතාරුුරු ආදිය වමය  ඇුළත් වේ. 

 

කමවැනි වාා ාවක්ස ිදදු වූ විට ක්සෂණි ව වය පාරික ෝගි යාට දැනගැනීම සඳ ා තම 

බැාකු ක ෝ මූකය සමාගේ වැනි බැාකු කනාවන මූකය ආයතන වයේ් ක ටි පණිවිඩ වැනි 

වසැනි් දැුමේදීකේ ක්වා සක්රීය  රග්නා කකස ජනතාවට ද්වුම කැකබ්. 

 

ගිණුේ ිමි රුව් කමවැනි වාා ා පිළිබඳ සැමවිටම අවධ්ානකය් ිදටිය යුතු බවමක, 

තම්කේ ර සය කතාරුතුරු ිතවේෂවයන්නම ගිණුේ පරිශීලක නාම, මුරපද, 

වපෞද්ෙිනක හ ඳුනුේ අචක (PINs), එක්වරක් පමණක් ාාිතතාවන මුරපද 

(OTP), වහෝ ගිණුේවල  පිිතසීවේදී ගිණුේ ිමියාවේ අනනයාතාවය තහුරරු 

කිරීම සහහා ාාිතතා කළ හ කි වවනත් ඕනෑම රහසය වතාරුරක් අකනකුමක 

පුද්ගකයි් සමග හුවාමාරු  ර කනාගැනීමට  පියවර ගත යුතු බවමක ම  බැාකුව 

තරක  අවවාද  රයි. ගුමකදුම රුව් ඕනෑම මූකය ක්වාවක්ස කබා ගැනීමට කපර වි 

ඇති ක ා්කද්ිද ක ාඳි් ිරයවා බැලීම  ක යුතු කේ. 

 



තවද, ගිණුේ ිමිය්ට තම ජාගම ක ෝ ඉතුරුේ ගිණුේ කවත ප්රකේ  වීමට  ාවිතා 

 රන  තම අනනයතාවය සේබ්ධ් ර සය කතාරතුරු දැුමේ කදන කකස ප සු ණය 

කයෝජනා ක්රම වැනි කවනමක පා් වය්කේ කැකබන ඉල්ලීේ ක ෝ තම් විිද් ිදදු 

කනා ළ සැ  සිත ගුමකදුම සඳ ා ක ටි පණිවිඩ ක ෝ විදුමක තැපැල් දැුමේදීේ ක ෝ 

දුර ථන ඇමතුේ කැබුණක ාමක ඒ පිළිබඳව කනාපමාව නිිද ක්රියාමා්ග කගන තම 

බැාකුවට ක ෝ තම්කේ ගිණුේ පවමකවාකගන යුම කබන ඇති අකනකුමක මූකය 

ආයතනවකට දැුමේ කදන කම් කමමගි් ම ජනතාව දැුමවමක  රුම කැකබ්.  

 


